*® YELLO NETCOM

Industrial Network Continuity LOSUNGSPROFIL

Rhebolndustrial Protector

System zur Angriffserkennung fur
Prozess-& Netzleittechnik
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Ihre Vorteile mit Rhebolndustrial Protector

O SYSTEM FUR ANGRIFFS- O SOFORTIGE, DURCHGEHENDE O KONTINUIERLICHE RISIKO-
ERKENNUNG SICHTBARKEIT vom Netzwerk BEWERTUNG (z. B. nach ISO27000)
nach [T-Sicherheitsgesetz 2.0 bis zum Geratdurch systemweite durch Verhaltensanalyse und Auf-
flr Prozess-undNetzleittechnik Asset Discovery& Inventory zeigen bestehender Schwachstellen.

O ABWEHR VON CYBER- O STEIGERUNG DER ANLAGEN- O EINFACHE INTEGRATION
ANGRIFFEN UND SCHAD- VERFUGBARKEIT durch in die Prozess-und Netzleittechnik
SOFTWARE durch industrielles Network Condition Monitoring auf u.a. durch Software-Sensoren
Netzwerkmonitoring technische Fehlerzustande fir gangige Netzwerkkomponenten
mit Anomalieerkennung




Anforderungen an ein System zur Angriffserkennung

Der Betrieb Kiritischer Infrastrukturen ist abhangig von der Verflg-
barkeit und Sicherheit der Netzleit-, Fernwirk- und Prozessleittech-
nik (Operational Technology, OT).Anlagen werden haufig per Femzu-
griff Uberwacht, gewartet und gesteuert. Zugleich fehlt eine
ausreichende Sichtbarkeit in der OT, um Fehlkonfigurationen, be-
triebsrelevante Stérungen oder Cyberangriffe zu erkennen. Betreiber
Kritischer Infrastrukturen konnen nur schiitzen, wovon sie Kenntnis

haben. Das aktualisierte [T-Sicherheitsgesetz fordert deshalb ein

durchgéangiges System zur Angriffserkennung. Diesesmuss gewahr-
leisten, dass die Infrastruktur durchgéngig tberwacht wird, um An-
griffsversuche friihzeitig identifizieren und abwehrenzu kénnen.

Kritische Infrastrukturen bendtigen deshalb ein System, dass in
ihrer Operational Technology:
« liickenlose Sichtbarkeit herstellt zu Geraten(Hosts),
Verbindungen und Kommunikationsverhalten;
« die gesamte Kommunikation kontinuierlich analysiert und
* jegliche Verdnderungim Kommunikationsmuster in Echtzeit
erkennt, dokumentiert und meldet.

Nur so werden die Verantwortlichen befahigt, schnell und proaktiv
auf Angriffe und technische Fehlerzusténde zu reagieren.

Durchgéangige Cybersicherheitflr Kritische Infrastrukturen

Rhebo Industrial Protector schiitzt industrielle Steuerungsnetze zu-
verlassig vor Stérungen durch Cyberangriffe, Schadprogramme,
technische Fehlerzustande und Manipulation. Das OT-Netzwerkmo-
nitoring mit Anomalieerkennungvisualisiert die gesamte Netzwerk-
struktur inklusive seiner Gerate, Firmware-Eigenschaften, Verbin-
dungen und Protokolle. Im kontinuierlichen Betrieb analysiert und

bewertet es mittels innovativer Deep-Packet-Inspection-Technologie
jegliche Kommunikation innerhalb der Netzwerkgrenzen bis auf In-
haltsebene. Rhebolndustrial Protector Gberwacht die Kommunikati-

on dabei vollstandig rickwirkungsfrei und passiv, um die sensiblen

industriellen Prozessenicht zu storen.

Die Verantwortlichen werden in Echtzeit tUber unbekannte bzw. ver-
dachtige Kommunikation informiert und alle Details fiir die forensi-
sche Analyse bereitgestellt — selbst bei bislang unbekannten Gefahr-

Weitere Informationen
fur Betreiber
Kritischer Infrastrukturen

Whitepaper »Cybersicherheitin Umspannwerken«
Whitepaper »BDEW/-OE-Whitepaperinder Praxis«
Whitepaper »B3SWasser/Abwasserin der Praxis«

dungen durch z. B.Zero-Day-Schwachstellen. Sokénnen sie aktiv auf
Risiken reagieren, Betriebsstérungen vermeiden und die Versorgung
sichern.

Rhebo Industrial Protector unterstiitzt alle gangigen Plattformen
und lasst sich — je nach Bedarf — einfach in jedes industrielle Netz-
werk integrieren:
* dedizierte industrielle Hardwarefur physischeSetups;
« virtuelle Appliancefirr den Betrieb in VMware, Hyper-Vund
anderen Virtualisierungsumgebungen;
« softwarebasierte Sensorenfiir gangige Sicherheitsgateways,
Edge-Computing-Gerate und Substation Servervon
u.a. Barracuda, Bosch Rexroth, Cisco,INSYS icom Smart Devices,
RAD, Siemens RUGGEDCOMund Welotec.

Von der Risikoanalyse
bis zum ManagedProtection
Unser Leistungsangebot

Rhebolndustrie 4.0 Stabilitats- und Sicherheitsaudit
Rhebolntegrationsldsungen
RheboManagedProtection

Sichern Sie Ihre Kritische Infrastruktur gegenCyberangriffe und Stérungen
www.rhebo.com | sales@rhebo.com| +49 3413937900
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